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报告说明:

    博思数据研究中心发布的《2012-2016年中国信息安全产业市场深度调研与投资前景研究报

告》共十章。介绍了信息安全行业相关概述、中国信息安全产业运行环境、分析了中国信息

安全行业的现状、中国信息安全行业竞争格局、对中国信息安全行业做了重点企业经营状况

分析及中国信息安全产业发展前景与投资预测。您若想对信息安全产业有个系统的了解或者

想投资信息安全行业，本报告是您不可或缺的重要工具。

　　随着信息技术和信息产业的迅猛发展，信息技术的应用领域逐渐从小型业务系统向大型

、关键业务系统扩展，越来越多的政府机关和企事业单位建立了自己的信息网络，并

与Internet相联，信息系统的基础性、全局性作用日益增强。作为保障和维护信息系统安全的

重要工具和手段，信息安全产品在信息系统的地位越来越重要。然而由于信息安全产品的普

及率不足、信息安全意识薄弱等原因，信息安全事件屡有发生。造成美国历史上最大规模泄

密的&quot;维基解密&quot;以及使我国整个钢铁行业利益受到巨大威胁的&quot;力拓案&quot;

等重大信息安全事件表明全球信息安全形势依旧严峻。信息安全威胁的持续性、造成破坏的

严重性和广泛性引起全球关注，各国纷纷加大对信息安全行业的投资，带动了全球信息安全

产品市场的持续发展。2006年至2010年全球信息安全市场规模从440.71亿美元增至695.31亿美

元12，年均复合增长率为12.07%。与全球信息安全市场相比，我国信息安全行业正处于快速

成长期，信息安全需求层次逐步从中央向省级、地市甚至县级渗透，从核心业务安全监控向

全面业务安全保护扩展，从网络实施阶段的安全布置到网络运行过程的安全维护，安全需求

正在向更高层次、更广范围延伸，安全产品的市场需求不断扩大。2006年至2010年我国信息

安全产品市场规模从55.38亿元成长为109.63亿元13，年均复合增长率高达18.62%。未来，我国

信息安全市场仍将保持快速增长，预计2013年我国信息安全产品的市场规模将进一步增长

至186.51亿元。

　　2011年我国互联网网络安全情况有一定恶化趋势。2011年境内被篡改网站数量为36，612

个，较2010年增加5.10%。网站安全问题引发的用户信息和数据的安全问题引起社会广泛关注

。2011年底，中国软件开发联盟（CSDN）、天涯等网站发生用户信息泄露事件，被公开的疑

似泄露数据库26个，涉及帐号、密码信息2.78亿条，严重威胁了互联网用户的合法权益和互联

网安全；广大网银用户成为黑客实施网络攻击的主要目标。据CNCERT监测，2011年针对网

银用户名和密码、网银口令卡的恶意程序较往年更加活跃。CNCERT全年共接收网络钓鱼事

件举报5，459件，较2010年增长近2.5倍；信息安全漏洞呈现迅猛增长趋势。2011年



，CNCERT发起成立的&quot;国家信息安全漏洞共享平台（CNVD）&quot;共收集整理信息安

全漏洞5547个，较2010年大幅增加60.90%；木马和僵尸网络活动越发猖獗。2011年，近890万

余个境内主机IP地址感染了木马或僵尸程序，较2010年大幅增加78.50%。网络黑客通过篡改网

站、仿冒大型电子商务网站、大型金融机构网站、第三方在线支付站点以及利用网站漏洞挂

载恶意代码等手段，不仅可以窃取用户私密信息，造成用户直接经济损失，更为危险的是可

以构建大规模的僵尸网络，进而用来发送巨量垃圾邮件或发动其他更危险的网络攻击。如何

建立可信的信息安全环境，提升信息安全的保障水平，无论政府、企业还是个人都给予了前

所未有的关注，并直接带动了对各类信息安全产品和服务需求的增长。
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