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说明、目录、图表目录

    前言

    UTM是统一威胁管理的缩写，这是一种被广泛看好的信息安全解决方案。目前被提及较多

的定义是由IDC提出的：由硬件、软件和网络技术组成的具有专门用途的设备，它主要提供

一项或多项安全功能，它将多种安全特性集成于一个硬设备里，构成一个标准的统一管理平

台。

    2013年中国网络安全市场的增长率达到15.2%，其中政府用于网络安全建设的投资成为主要

的增长来源。由于&ldquo;棱镜门&rdquo;事件的发生，国家的信息安全得到了越来越多的重视

。市场份额数据表明，中国本土厂商取得了较明显的增长，而其他国际知名厂商却遭受着市

场份额的明显衰减。 随着越来越多的中小型组织单位成为APT攻击（先进的目标持续威胁）

或DDoS攻击（分布式拒绝服务）的目标，IT管理者已经意识到需要部署安全设备来应对复杂

的网络攻击，保护数据和信息的安全。同时，大型组织单位也将继续加固网络安全，应对无

法预测的网络威胁。值得关注的是，可提供完整防护的安全设备逐渐成为最受欢迎的防御工

具，如下一代防火墙产品。

2007-2013年中国网络安全市场规模走势图

资料来源：博思数据整理

    本UTM行业研究报告共七章是博思数据公司的研究成果，通过文字、图表向您详尽描述您

所处的行业形势，为您提供详尽的内容。博思数据在其多年的行业研究经验基础上建立起了

完善的产业研究体系，一整套的产业研究方法一直在业内处于领先地位。本中国UTM行业研

究报告是2014-2015年度，目前国内最全面、研究最为深入、数据资源最为强大的研究报告产

品，为您的投资带来极大的参考价值。

    本研究咨询报告由博思数据公司领衔撰写，在大量周密的市场监测基础上，主要依据了国

家统计局、国家商务部、国家发改委、国家经济信息中心、国务院发展研究中心、国家海关

总署、知识产权局、博思数据提供的最新行业运行数据为基础，验证于与我们建立联系的全

国科研机构、行业协会组织的权威统计资料。

    报告揭示了中国UTM行业市场潜在需求与市场机会，报告对中国UTM行业做了重点企业经

营状况分析，并分析了中国UTM行业趋势预测分析。为战略投资者选择恰当的投资时机和公

司领导层做战略规划提供准确的市场情报信息及科学的决策依据，同时对银行信贷部门也具

有极大的参考价值。
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近年来，中国信息安全形势持续恶化。携程网泄露用户数据事件，更给企业敲响了警钟。毫

无疑问，中国信息安全市场正从过去十年被忽视的角落，逐渐走到聚光灯下。

在个人安全市场&ldquo;全面免费化&rdquo;的背景下,引领这场行业变革的将是中国的企业级



信息安全市场。信息安全市场正在经历，未来也将继续经历从2C到2B的过程。而360的最新动

作更是告诉我们，中国的&ldquo;赛门铁克&rdquo;将诞生在企业级安全市场。

据国家互联网应急中心（CNCERT）统计，2013 年被植入后门网站数为76160，与2011年相比

增长45%，信息安全漏洞数为7854，与2011 年相比增长15%。总体来看，近年来我国信息安全

形势持续恶化，信息安全事故呈现快速上升之势。这直接影响到了消费者的权益，更令企业

承受越来越大的损失。

2013年中国信息安全形势急剧恶化

 

资料来源：博思数据整理

    近年来，我国信息安全事故频发。过去一年，拒绝服务攻击（DDoS）导致新浪微博，亚马

逊Amazon.com，以及中国银行均无法访问。同时，随着企业数据量和数据价值增加，中国企

业正受到以信息安全漏洞的威胁，如携程网用户资料泄露事件。现阶段，中国企业信息安全

意识亟需提高，并需要积极引入相关信息安全防护措施以避免损失。

近年安全事故频发，数据成安全核心

 

资料来源：博思数据整理

    目前，在中国工商行政管理总局注册的企业有1100 万家，随着企业信息化的深入，其所暴

露的安全问题也越来越受到社会的关注。敏感信息泄露、重要数据被破坏、、商业信誉遭恶

意言论攻击，这些利用信息化系统实施的攻击行为，将严重损害企业的经济利益，甚至危及

国家安全。统计数据表明，我国网络形势不容乐观。同时，信息安全事故的发生频率和影响

正与日俱增，并严重威胁到企业自身利益。数据泄露更是引发了消费者对企业的信用危机。

在这一背景下，企业将面临新的挑战。

    据统计：2013年我国企业级网络安全市场规模增长至148亿元，较2012年同期增长14.7%。

2007-2013年中国企业网络安全市场规模走势图
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